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S16 Networks' IPv6 Toolkit

 Breve historia:

- Se origind como parte de un proyecto financiado
por UK CPNI

- Mantenimiento y extension tomado por SI6
Networks

* Objetivos:

- Analisis de seguridad y aislamiento de fallos en
redes e implementaciones IPv6

- Caodigo limpio, portable, y seguro
- Buena documentacion



S16 Networks' IPv6 Toolkit (ll)

 OSes soportados:
- Linux, FreeBSD, NetBSD, OpenBSD, y Mac OS
 Licencia:
- GPL (free software)
» Sitio web:
- http://www.si6networks.com/ipv6toolkit
e Desarrollo colaborativo:
- https://'www.github.com/fgont/ipv6toolkit.git


http://www.si6networks.com/ipv6toolkit
https://www.github.com/fgont/ipv6toolkit.git
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“una interfaz entre tus ideas y una red IPv6”



Herramientas

°* NS6 e rd6 * ICcMpo6
* Nab e scan6 * NI6

* 1S6 » fragb * flowo

* rab * {cp6 * jumbo6

e addressb6



Algunas demos
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scan6: Un scanner para IPv6

» Soporta tanto scanning local como global
* Objetivo:

- Implementar todas las tecnicas del IETF |-D: draft-
letf-opsec-ipv6-host-scanning



Demo: Scanning IPv6 local

 Finds all-addresses of local IPv6 nodes

#$ scan6é -i IFACE -L



address6: Analizando direcciones

 Herramienta para analizar direcciones IPv6
e Permite cosas tales como:

— Eliminar direcciones duplicadas de una lista
- Analizar el tipo de direccion |IPv6
- Realizar estadisticas sobre direcciones IPv6



Demo: Analizando direcciones

* Analiza el tipo de direccion IPv6

S address6 -a £c00::1



tcp6: Jugando con TCP/IPv6

* Permite enviar segmentos TCP/IPv6
arbitrarios

* Implementa la mayoria de los vectores TCP
del mundo IPv4



Demo: TCP SYN flood

* Lo que esperarias :-)

# tcp6 -i IFACE -s SRCPRF -d TARGET -a
DSTPORT -X S -F 100 -1 -z 1 -v



Preguntas?




Gracias!

Fernando Gont
fgont@sionetworks.com
@FernandoGont

SI6 Networks
www.sionetworks.com
@SI6Networks
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